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1 JOHDANTO

Tietotilinpdaatos kuvaa tietovarantoihin, tietojenkasittelyyn ja tietoturvallisuuteen liittyvia
toimintaperiaatteita seka toteutumia Joutsan kunnassa. Kuntalaki (410/2015) painottaa
julkisuusmyonteisyyttd, mutta se ei tarkoita sitd, etta kaikkia asioita voidaan kasitella
julkisesti. Kuntalaki saatelee myo6s luottamushenkildiden tiedonsaantioikeutta, joka kunnassa
on huomioitava.

Kunnan tiedonhallintaa ohjaavat useat eri lait, kuten Laki julkisen hallinnon tiedonhallinnasta
(906/2019). Henkilotiedon kasittelyd sadntelee ensisijaisesti EU:n yleinen tietosuoja-asetus
(GDPR, EU 680/2016) ja kansallinen Tietosuojalaki (1050/2018) seka useat toimialakohtaiset
erityislait seka Laki yksityisyyden suojasta ty6elamassa (759/2004). Asiakirjajulkisuutta
sddntelee puolestaan Laki viranomaisten toiminnan julkisuudesta eli niin kutsuttu
julkisuuslaki (621/1999) ja sektorikohtainen lainsdadanto.

EU:n tietosuoja-asetus (GDPR) soveltaminen astui voimaan 25.5.2018 kaikissa EU-maissa ja
kansallinen tietosuojalaki Suomessa 1.1.2019.

1.1 Tietotilinpaatoksen tarkoitus
Vuosittain laadittava Joutsan kunnan tietotilinpdatos kuvaa tietojen kasittelyn nykytilaa,
arvioi tietosuojan ja tietoturvan toteutumista, tarkastelee tietosuojan valvontaa ja esittelee
kehityskohteita. Tietotilinpaatds on kunnan johdolle tarkoitettu tietosuojan seurannan ja
kehittamisen tydkalu ja sitd voidaan kayttaa sisdisen ja ulkoisen valvonnan apuvialineena.

Tietotilinpdatoksen koonnista vastaa tietosuojavastaava yhdessa tietosuojatyéryhman
kanssa. Tietotilinpdatosta laadittaessa on huomioitu tietosuojavaltuutetun toimiston
ohjeistus seka kunnan tietosuojavastaavan saama koulutus. Tietotilinpaatdksen hyvaksyy
kunnanhallitus.

Joutsan kunnan ensimmainen tietotilinpaatos tehtiin vuodesta 2017, jolloin tietotilinpaatos
keskittyi padasiassa kehittamiskohteisiin. Taman jalkeen tietotilinpdatoksissa on paasty yha
enemman tarkastelemaan toimenpiteitd, joita tietosuoja-asetuksen eteen on tehty.

1.2 Organisaation kuvaus
Joutsan kunnan tyontekijat joutuvat kasittelemaan henkilotietoja tyossaan useissa
tietojarjestelmissa, henkilorekistereissa ja asiakaspalvelussa. Suurin osa henkil6tietojen
kasittelysta kunnassa perustuu lakiin seka yleistad etua koskevaan etuun tai julkiseen valtaan.

Tyontekijat saavat kasitella vain niitd henkilotietoja, joita omassa tyossdan tarvitsevat.
Oikeudet henkil6tietoja sisaltaviin jarjestelmiin tai ohjelmiin myontaa padkayttdja sen
mukaan, mitad esihenkil® kertoo tyéntekijan tarvitsemista oikeuksista. Uusia ohjelmia ja
jarjestelmia tulee jatkuvasti kdayttoon kunnassa ja oikeudet niihin tulee miettia aina
tyotehtavien mukaan. Muun muassa maahanmuuttotyohon liittyvid jarjestelmia on otettu
kdyttéon vuoden 2024 aikana.

Viimekadessa vastuu lainmukaisuudesta seka tietosuojan ja tietoturvan toteutumisesta on
organisaation johdolla. Joutsan kuntaan on nimetty tietosuojatyéryhma, joka omalta
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osaltaan valvoo tietosuojan toteutumista seka kehittaa tietosuojatyota.
Tietosuojatyoryhmaan on alusta asti kuulunut tietosuojavastaava ja tietoturvavastaava seka
johtoryhmaén edustajana talous- ja hallintojohtaja. Aiemmin tietosuojatyéryhmassa oli
edustaja perusturvasta, mutta perusturvan siirtyessa hyvinvointialueelle oli
tarkoituksenmukaista valita tietosuojatyéryhmaan edustaja hyvinvointi- ja sivistysosastolta.
Kunnanhallitus nimesi uudeksi jaseneksi tietosuojatydoryhmaan 18.3.2024 § 62
apulaisrehtorin.

Tietosuojavastaava toimii yhdyshenkilona henkil6tietojen kasittelijéille (kunnan tyontekijat),
rekisterdidyille (kuntalaiset) ja valvontaviranomaiselle (tietosuojavaltuutetun toimisto).
Tietosuojavastaavan tehtaviin kuuluu myds asiantuntijana ja tiedottajana toimiminen,
tietosuoja-asetuksen ja —lain noudattamisen valvominen seka kouluttajana ja neuvonantaja
toimiminen. Tietosuojavastaava raportoi sdannéllisesti kunnan johdolle tietosuojan
toteutumisesta kunnassa.

2 TIETOVARANNOT

Kunnan tietovarannot muodostuvat kunnan lakisaateisten ja kunnan itselleen ottamien
tehtdvien hoidon eri vaiheista. Tietovarannot I6ytyvat kunnassa vuonna 2021 kdyttoon
otetusta tiedonohjaussuunnitelmasta (TOS) ja tdman mukaan kunnan tehtavia ovat mm.

e Hallintoasia kuten hallintoasioiden ohjaus (mm. vaalien jarjestaminen), toiminnan
suunnittelu, jarjestaminen, toteuttaminen ja kehittdminen, johtaminen ja
paatoksenteko, tarkastustoimi ja kotimainen yhteistyo

e Henkilostoasiat kuten henkilostoasioiden ohjaus, palvelussuhdeasiat, palkan,
palkkioiden ja korvausten maksaminen, osaamisen kehittdminen ja tyohyvinvoinnin
edistaminen

e Talousasiat, verotus ja omaisuuden hallinta kuten talousasioiden ohjaus, talouden
suunnittelu ja seuranta, verotus, rahoitus ja varainhallinta, kirjanpito ja
maksuliikenne, omaisuuden hallinta, hankintatoimi ja omien palvelujen ja tavaroiden
myynti

e lainsdadanto ja lainsdaadannon soveltaminen

o Ulkopolitiikka ja kansainvalinen toimista kuten maahanmuuttopolitiikka ja
kansainvaliseen toimintaan osallistuminen

e Sosiaalihuolto kuten sosiaalihuollon yleinen jarjestaminen, ikdihmisten, tyoikdisten ja
lapsiperheiden palvelut, lastensuojelu, paihdehuolto ja vammaispalvelut

e Terveydenhuolto kuten terveydenhuollon yleinen jarjestaminen

e Tiedonhallinta ja viestintapalvelut kuten tiedonhallinnan ja viestintdpalveluiden
ohjaus, viestinta ja tiedottaminen seka tietojarjestelmien kehittaminen ja yllapito

e Liikenne kuten liikenteen suunnittelu ja kehittdminen seka liikkennepalvelut

e Turvallisuus ja yleinen jarjestys kuten vaestonsuojelu ja poikkeusoloihin
varautuminen

e Maankaytto, rakentaminen ja asuminen kuten maankdyton, rakentamisen ja
asumisen ohjaus seka kaavoitus



e Ympadristoasiat kuten ymparistoasioiden ohjaus, suunnittelu ja kehittaminen,
ymparistovalvonta, ymparistéterveydenhuolto, vesi- ja jatevesihuollon
jarjestaminen, toteuttaminen ja toiminta seka jatehuollon jarjestaminen ja
toteuttaminen

e Opetus- ja sivistystoimi kuten opetus- ja sivistystoimen yleinen jarjestaminen, ohjaus
ja organisointi, oppilasasiat, opetuksen toteuttaminen, kirjasto- ja kulttuuripalvelut,
lilkunta- ja vapaa-ajanpalvelut, nuorisoasioiden palvelut seka varhaiskasvatus ja
vapaa sivistystyo

e  Tutkimus- ja kehittdmistoiminta, niiden suunnittelu, jarjestdminen ja toteuttaminen

e Elinkeino- ja tyévoimapalvelut kuten elinkeino- ja tydvoimapalveluiden ohjaus,
yritystoiminnan ja matkailun edistaminen seka tyovoimapalvelut

Kunta ei itse tuota kaikkia tietovarantoihin materiaali, mutta vastaanottaa sitd muun muassa
hyvinvointialueelta, ELY-keskuksilta ja esimerkiksi hallinto-oikeudelta. Kaikki kuntaan
saapuneet asiakirjat ja asiat kirjataan tiedonohjaussuunnitelman mukaisesti.

2.1 Tiedonhallinta
Kunnassa aloitettiin tiedonohjaussuunnitelman (TOS) laatiminen syksylld 2020, joka saatiin
valmiiksi kevaalla 2021. Vuonna 2019 asetettu laki julkisen hallinnon tiedonhallinnasta
(906/2019) maarittelee tarkoituksen seuraavasti:

e varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta seka
tietoturvallinen kasittely julkisuusperiaatteen toteuttamiseksi

e mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas hyédyntaminen,
jotta viranomainen voi hoitaa tehtdvansa ja tarjota palvelunsa hallinnon asiakkaille
hyvaa hallintoa noudattaen tuloksellisesti ja laadukkaasti

e edistaa tietojarjestelmien ja tietovarantojen yhteentoimivuutta.

Asiakirjahallinnon ja arkistotoimen paatehtavia ovat aineistojen sailyttaminen, kaytettavyys
ja todistusvoima. Sdhkoisen toimintaympariston tiedonhallintaa ohjataan
tiedonohjaussuunnitelmalla (TOS). Tiedonohjaussuunnitelma tulee laatia silloin kun
siirrytaan sahkaisiin kasittelyprosesseihin, tietojarjestelmiin halutaan toteuttaa
asiakirjallisten tietojen hallinnan automaattinen ohjaus ja kun organisaatio haluaa
tietojarjestelmiensa tayttavan asiakirjallisten tietojen osalta laatuvaatimukset.

Hyva tiedonhallintatapa edellyttds, ettd organisaatio arvioi asiakirjojen ja tietojarjestelmiin
tallennettujen tietojensa merkityksen lainsadadannén, oman toimintansa ja tutkimuksen
tietotarpeiden nakokulmasta. Asiakirjojen hallintaa ohjaa kunnassa virallisesti vahvistetun
arkistonmuodostussuunnitelman (AMS). Tiedonohjaussuunnitelmassa pystytdan
maarittelemaan mm. asiakirjatyypit, niiden luonne ja sailytysajat. Sailytysajat ovat aina
vahimmaissailytysaikoja, joita ei saa alittaa. Asiakirjoja ei myodskaan saa havittda ennen kuin
asia, johon ne liittyvat, on kasitelty loppuun. Havittdmiselle pitaa I6ytya aina perusteet. Tassa
tulee huomioida mm. tietosuoja-asetus (5 artikla), joka maarittelee, ettei esim. henkilotietoja
sisaltdvia asiakirjoja tai rekistereita ei tule sailyttaa pidempaa aikaa kuin on niiden kayton
kannalta tarpeen.



Joutsan kunnan asiakirjajulkisuuskuvaus l6ytyy kunnan nettisivuilta, jossa osana on kunnan
tietovarannot ja rekisterit.

2.2 Arkistointi
Kunnassa on vuoden 2024 aikana otettu kayttoon sahkdinen arkistointi, joka |60ytyy Dynasty-
asiakirjahallintaohjelman osana. Arkistointia on vasta aloitettu, ja ty6 sen parissa tulee
jatkumaan tiiviisti tulevina vuosina. Sahkoinen arkisto otetaan kayttoon asteittain niin, etta
ensimmaisend arkistoidaan Dynasty-asiahallintajarjestelman asiat. Myohemmin sdhkdinen
arkistointi tullaan laajentamaan muihin asiakirjoja sisaltaviin jarjestelmiin ja viime vaiheessa
paperiarkiston siirto sahkoiseksi. Sahkdisen arkistoinnin avulla pystytaan aiempaa
helpommin varmistamaan mm. asiakirjojen sailytysajat arkisto- ja tietosuojalakien
mukaisesti.

Paperisia asiakirjoja sisaltavat kasiarkistot seka pysyvaarkisto ovat edelleen aktiivisessa
kdytossa, mutta niihin tuleva uusi materiaali on hyvin vahaista.

2.3 Tietosuojaselosteet
Joutsan kunnan tietovarannot koostuvat mm. useista rekistereista. Kunnassa paivitettiin
vanhat rekisteriselosteet tietosuojaselosteiksi vuonna 2018, jonka jalkeen niitd on paivitetty
aina tarpeen tullen. Tietosuojaselosteet tarkistetaan vahintaan kerran vuodessa
tietosuojavastaavan toimesta. Selosteiden tarkistamisen kaytannon tyon on tehnyt
yhteistyOssa tietosuojavastaava aina kyseisen tietosuojalosteen rekisterin paakayttajan,
osastopaallikon ja esihenkilon kanssa.

Tietosuoja-asetuksen 12 artiklan mukaan henkil6tietojen kasittelijan tulee esittaa kasittelya
koskevat tiedot tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettdvassa ja saatavilla
olevassa muodossa. Tietosuojaselosteet on tallennettu kunnan verkkolevylle ja intraan, josta
kunnan tyontekija voi ne tarvittaessa tarkistaa ja tulostaa. Tietosuojaselosteen voi pyytaa
nahtavaksi kunnan asiointipisteelta (Lansitie 5) tai pyytda sahkopostitse kirjaamosta

(kirlaamo@joutsa.fi). Tietosuojaselosteet on laadittu tietosuojavaltuutetun toimiston
ohjeiden mukaan.

Tietosuojaselosteet ovat osa kunnan informointivelvollisuutta. Rekisteroéidyilld on oikeus
tietda, mihin tarkoitukseen hanen henkildtietojaan keratdaan seka miten niita kasitellaan.
Tietosuojaselosteesta kay ilmi mm. henkilotietojen kasittelyn tarkoitus, rekisterin
tietosisalto, tietoldahteet ja tietojen sdilyttaminen, suojauksen periaatteet seka rekisterdidyn
oikeudet. Tietosuojaselosteet ovat julkisia asiakirjoja. Tyontekijoiden tulee pystya
vastaamaan rekisterdidyille rekisteriin liittyviin kysymyksiin, jolloin hdn voi apuna kayttaa
tietosuojaselostetta tai olla tarvittaessa yhteydessa kunnan tietosuojavastaavaan.

Tietosuojavastaava on laatinut kunnalle yleisen pohjan tietosuojaselosteelle, jolloin uusista
rekistereistd on helppo tehda tietosuojaselosteet. Uusin rekistereihin tietosuojaselosteet
laativat rekisterin paakayttaja yhdessa tietosuojavastaavan kanssa.
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2.4 Seloste kasittelytoimista
Seloste kasittelytoimista on kirjallinen kuvaus organisaation tekemasta henkil6tietojen
kasittelysta. Kunnassa on tietosuoja-asetuksen 30 artiklan maarittelema velvollisuus laatia
seloste kasittelytoimista. Asetuksen mukaan selosteen on sisallettdva mm. rekisterinpitajan
ja tietosuojavastaavan yhteystiedot, kasittelyn tarkoitukset, kuvaus rekisteroéityjen ryhmista
ja kuvaus teknisista ja organisatorisista turvatoimista.

Seloste kasittelytoimista on kunnan omaan kayttoon laadittu sisdinen asiakirja. Se edistaa
kunnan osoitusvelvollisuuden toteutumista. Selostetta voidaan kayttaa rekisteroidyille
suunnatun informaation tuottamiseen, vaikka sita suoraan ei ole tarkoitettu rekisterdidyn
informointiin. Joutsan kunnassa rekisterdidyn informointiin kdytetaan ensi sijassa
tietosuojaselosteita. Seloste kasittelytoimista voidaan tarvittaessa toimittaa
valvontaviranomaiselle.

Tietosuojavastaava on laatinut Joutsan kunnalle selosteen kasittelytoimista. Seloste on
tallennettu kunnan verkkolevylle seka intranettiin tyontekijoiden saataville. Seloste
kasittelytoimista on paivitetty syksylla 2023 ja sen paivittamisesta huolehtii
tietosuojavastaava.

2.5 Henkilotietojen kasittely

2.5.1 VYleisia kasitteita
Tietosuoja-asetuksen 4 artiklassa on maaritelty tietosuoja-asetuksessa kaytettavia kasitteita.
Asetuksen mukaan henkilotietona pidetddan merkintaa, jonka perusteella henkilé voidaan
tunnistaa. Henkild voidaan tunnistaa suoraan tai epdsuorasti eli myos tietoja yhdistelemalla.
Henkildtunnus on tehty henkilon yksildintiin eika henkilétunnusta yksindan voida pitaa
henkilon tunnistamiseen riittavana.

Henkilotietojen kasittelyna pidetaan kaikkia toimenpiteita, jotka kohdistuvat
henkildtietoihin, kuten henkil6tietojen keraaminen, tallettaminen, kdyttaminen,
muuttaminen ja poistaminen. Henkil6rekisteri on henkilotietoja sisaltavat tietojoukko,
teknisesti esim. paperinen nimilista tai asiakastietojen hallintaan kdytettdava ohjelmisto.
Joutsan kunnalla on my6s yhteisrekistereita, jolloin samaa rekisteria kayttaa esim. palvelun
tarjoaja ja palveluntuottaja. Kunnalla on yhteisrekisteri mm. Keski-kirjastojen kanssa seka
Joutsan seurakunnan kanssa yhtenaiskoulun iltapdivakerhon asiakkaista.

Tietosuoja-asetuksessa on madritelty erityiset henkilétiedot, joiden kasittely saattaa
aiheuttaa huomattavia riskeja henkilén perusoikeuksille ja —vapauksille ja johtaa syrjintaan.
Lisaksi tietosuoja-asetus antaa erityistd suojaa lasten henkilotiedoille. Tietosuojalain § 5:ssa
on maadritellyt Suomessa lapsen idksi 13-vuotta, jolloin alle 13-vuotiaan henkilGtietoja ei saa
kasitella ilman huoltajan suostumusta.

2.5.2 Kasittelyperuste
Henkilotietojen kasittelyperusteet on maaritelty tietosuoja-asetuksen 6 artiklassa. Kunnassa
henkilotietojen kasittely perustuu usein lakisdateisen velvoitteen noudattamiseen tai
yleiseen etuun ja julkiseen valtaan. Kunnalla on monissa tapauksissa tehtavaan perustuva
oikeus henkilotietojen kasittelyyn eli laissa maaratyn tehtavan hoitaminen edellyttaa



henkilotietojen kasittelya. Yleista etua koskevaa kasittelya kunnassa kaytetdan mm.
tilastointiin. Yleistd etua koskeva tehtava tai julkinen valta on taytynyt antaa lailla tai muulla
oikeudellisella sddnnoksella.

Tyontekijoilla on oikeus kasitella vain tydssadn valttamattomia henkilotietoja. Esihenkilot
myontavat tyontekijoille kdayttdoikeudet niihin tietojarjestelmiin, joita he tydssaan
tarvitsevat. Kunnan henkiloston koulutuksissa on painotettu sitd, etta tyontekijan tulee
kiinnittdd huomiota, miten ja missa henkilotietoja kasittelevat, mita tietoja kasittelevat seka
kenelle henkil6tietoja luovuttavat.

Tyontekijoiden tulee huomioida henkildtietoja kasitellessaan laki viranomaisen toiminnan
julkisuudesta (621/1999) ja sieltd etenkin salassapitoon liittyvét § 22-25. Tydntekijoiden
tulee huolehtia salassapito- ja vaitiolovelvollisuudesta kasitellessaan erityisia henkilétietoja
tai muutoin salaisiksi maariteltya tietoja.

Kunnan luottamushenkilot, kuten valtuutetut, joutuvat myos kasittelemaan tehtavassaan
henkilotietoja tai muita luottamuksellisia tietoja. Luottamustoimen vastuullinen hoitaminen
tarkoittaa sitd, ettd kaikessa toiminnassa noudatetaan lakeja, maarayksia, kunnan
hallintosdaantda ja muita organisaation ohjeita, tdaysin samoin kuin kunnan tyontekijat ja
viranhaltijatkin. Julkishallinnon organisaatioiden luottamushenkil6illd on lisdksi poliittinen ja
eettinen vastuu toiminnastaan. Luottamushenkiléna toimit virkavastuun alla ja vastaavat
ndin itsendisesti myos tietosuojalakien noudattamisesta.

3 TIETOJENKASITTELYN NYKYTILA KUNNASSA

Kunnalla on julkisena toimijana lakisdateinen velvollisuus nimeta tietosuojavastaava
(tietosuoja-asetus 37 artikla). Kunnanhallituksen paatéksen mukaisesti (khall 29.1.2018 § 15)
kunnan tietosuojavastaavana toimii Liisa Alfthan. Kunnan tietosuojatyéryhmassa
tietosuojavastaavan lisdksi ovat tietoturvavastaava eli ICT-asiantuntija, johtoryhman
edustajana talous- ja hallintojohtaja (khall 13.8.2018 § 175) ja hyvinvointi- ja sivistysosaston
edustajana apulaisrehtori (khall 18.3.2024 § 62).

Tekoalyn kayttoa on aloitettu etsimalla toimia, joissa tekodlyn hyddyntaminen on jarkevaa.
Ensimmaiset tekoalya hyddyntavat jarjestelmat ovat tulleet kdyttéon ja automatiikkaa
pyritddn hyoédyntamaan yhda enemman.

3.1 Kuntalaisille tiedottaminen ja johdolle raportointi
Kunnan nettisivuilla (https://www.joutsa.fi/kunta-ja-hallinto/tietosuoja/) tiedotetaan

kuntalaisia mm. heidan tarkastusoikeudestaan omiin tietoihin. Omien henkil6tietojen
tarkastus, korjaamis- ja poistamispyyntdihin [6ytyy sdhkoiset lomakkeet kunnan nettisivuilta.


https://www.joutsa.fi/kunta-ja-hallinto/tietosuoja/

Kunnan tietosuojavastaavan tyopiste on kunnan virastotalolla, joten han on helposti myos
kuntalaisten tavoitettavissa. Kunnan verkkosivuilla on tietosuojavastaavan yhteystiedot.

Kunnanhallitus hyvaksyi kokouksessaan 29.04.2024 § 98 tietotilinpdaatdksen vuodelta 2023.

3.2 Koulutukset ja tiedottaminen henkilostolle
Kunnan tyontekijat on koulutettu ja ohjeistettu henkildtietojen kasittelysta.
Rekrytointisuunnitelmassa, joka otettiin kunnassa kdytt66n vuonna 2020, on liitetty
tietosuoja, tietoturva ja henkilotietojen kasittelyn ohjeistus uudelle tyontekijalle. Myos
henkildstéoppaassa on koottuna tarkeimmat huomiot niin tietoturvasta kuin henkil6tietojen
kasittelystakin. Nain jokainen kunnassa aloittava tyontekija saa perustiedot tietosuojaan
liittyen.

Kunnan intrasta I6ytyy tyontekijoille tietosuojaselosteiden ja kasittelytoimien selosteen
lisdksi perehdytykseenkin liittyva ohjeistus henkilotietojen kasittelysta seka tietosuojaan ja —
turvaan liittyvat ohjeistukset. Intraan lisdtaan tietosuojan ajankohtaiset asiat.

Kunnan toimipisteilld on vuosittain mahdollista pyytaa tietosuojavastaava pitamaan
henkilostolle tietosuojakoulutusta. Kunnan tietosuojavastaava osallistui aktiivisesti
tietosuojavastaavien verkoston Teams-kokouksiin ja keskusteluin.

4 TIETOSUOJAN JA TIETOTURVAN TOTEUTUMINEN

4.1 Organisaatio ja vastuut
Tietoturvaa ja tietosuojaa johtaa ja valvoo kunnanhallitus. Kunnanhallitus nimeaa
tietoturvavastaavan, tietosuojavastaavan ja tietosuojatyéryhman.

Tietoturvan kehittamisestd, toteutuksen valvonnasta, tietoturvatietouden edistamisesta ja
tietoturvallisesta toimintatavasta kunnassa seka raportoinnista vastaa kunnan johdolta
saamiensa resurssien ja toimintavaltuuksien puitteissa tietoturvavastaava. Han vastaa myos
tietoturva-asioiden tiedottamisesta kunnan ulkopuolelle ja kunnan sisalla yleisella tasolla.
Tietosuojavastaava seuraa henkil6tietojen kasittelyn lainmukaisuutta ja auttaa
organisaatiota toteuttamaan lainsdadannon asettamat velvoitteet seka toimii
valvontaviranomaisen seka rekisterodityjen yhteyshenkilona henkilotietojen kasittelyyn
liittyvissa kysymyksissa.

Tietoturva- ja tietosuoja-asioiden ohjeistamisesta, tiedottamisesta ja valvonnasta omassa
yksikOossdan vastaa yksikon esihenkild yhdessa tietoturvavastaavan ja tietosuojavastaavan
avustuksella. Jokainen kunnan tyontekija, luottamushenkil®, tietoja kasitteleva,
tietojarjestelmien tai tietoverkkojen yllapitdja ja kayttdja on omalta osaltaan vastuussa
tietoturvan ja —suojan toteuttamisesta seka niihin liittyvien ohjeiden noudattamisesta.
Tyontekijat ovat velvollisia ilmoittamaan tietoturvaan liittyvista uhista ja poikkeamista
esihenkildlleen tai tietoturvavastaavalle.

Kayttooikeudet jarjestelmiin annetaan tydtehtdavan mukaan ja esihenkilé maarittelee
tyontekijalle annetut oikeudet. Jarjestelmien paakadyttdjat huolehtivat, etta tyontekijalla on
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oikeudet tyossaan tarpeellisiin tietoihin. Tyontekijan tulee huomata, etta kayttooikeus ei
anna oikeutta kasitella tietoa, jota ei tyossaan tarvitse, vaikka tietoon paasisikin kasiksi.

4.2 Whistleblowing -ilmoituskanava
IImoittajansuojelulaki eli laki Euroopan unionin ja kansallisen oikeuden rikkomisesta
ilmoittavien henkildiden suojelusta on astunut voimaan 1.1.2023 ja sen soveltaminen tuli
ottaa kunnissa kdyttoon 17.12.2023 mennessa. Joutsan kunnassa whistleblowing-
ilmoituskanava otettiin kdyttéon henkilostolle 5.10.2023 ja se l6ytyy helposti intran
etusivulta oman painikkeen takaa.

IImoittajansuojaa koskevan lainsaddannon tarkoituksena on varmistaa, etta henkild, joka
tyonsa yhteydessa havaitsee tai epdilee yleisen edun vastaista toimintaa erikseen
maaritellyilld EU:n oikeuden aloilla, voi ilmoittaa asiasta turvallisesti ilman pelkoa
ilmoituksen takia haneen kohdistuvista mahdollisista seuraamuksista. Vaarinkaytosten
ilmoituskanava on eettisten periaatteiden ja luottamuksen yllapitamiseen seka
vadrinkaytosepailyista ilmoittamiseen tarkoitettu kanava.

IImoituskanavan soveltamispiiriin kuuluvat lain laiminlyénnit mm. julkisista hankinnoista,
rahanpesusta, liikenneturvallisuudesta, ymparistonsuojelusta, elintarviketurvallisuudesta,
kuluttajansuojasta ja yksityisyyden ja henkilotietojen suojasta seka verkko- ja
tietojarjestelmien turvallisuudesta. Tehty ilmoitus antaa kunnalle mahdollisuuden selvittaa ja
korjata epdkohtia.

Whistlebowing-kavanalla ilmoittajan suojelun edellytyksena on, etta ilmoitus koskee tekoa
tai laiminlyontia, jotka on saddetty rangaistaviksi, joista voi seurata rangaistusluonteinen
hallinnollinen seuraamus, tai jotka voivat vakavasti vaarantaa lainsdadannon yleisen edun
mukaisten tavoitteiden toteutumista. llmoittaminen koskee seka kansallisen ettad EU-
lainsdadannon rikkomista. Muista rikkomuksista tai laiminlyénneista ilmoittaminen ei ole
ilmoittajansuojelulain piirissa.

IImoituskanava ei ole palautekanava vaan tarkoitettu vaarinkdytdsepailyista ilmoittamiseen.
Esimerkiksi henkilostdasioiden tai henkilotietojen kasittelyyn liittyvia ilmoituksia ei hoideta
ilmoituskanavan kautta, koska tyo- ja virkasuhteita koskevan lainsddadannon ja virka- ja
ty6ehtosopimusten asiat eivat ole ilmoittajansuojelulain piirissa. Kaikissa henkiléstdasioita
koskevissa tilanteissa, esimerkiksi epaasiallista toimintaa ja tyoturvallisuutta koskevat
ilmoitukset, tulee ilmoittaa muita kunnan henkiléstolle tarkoitettuja kanavia pitkin. Naita
ovat muun muassa lImoitukset tydsuojelulle -lomakkeet tai yhteydenotto tietosuoja- tai
tyosuojeluvaltuutetuille.

IImoittajansuojakanavaa ei ole tarkoitettu myodskaan laskutukseen tai sopimusehtoihin
liittyvan asiakas- tai toimittajapalautteen antamiseen. Tahallisten vadarien ilmoitusten
tekeminen on kiellettya ja ne voivat johtaa oikeudellisiin seuraamuksiin.

Kunnan tyontekija tai luottamushenkil6 voi jattaa ilmoituksen joko omalla nimella tai
anonyymisti. Kaikki ilmoitukset kasitelldan luottamuksellisesti eika ilmoituksen tekijaa voi
jaljittaa. Kunnan tyontekijoiden ilmoituskanava l6ytyy intrasta, luottamushenkildiden Cloud
Meeting -sdhkoisessa kokousjarjestelmasta. Kunnassa ilmoituskanavaan tulleet ilmoitukset



tulevat tietosuoja- ja tietoturvavastaavalle seka viestintasuunnittelijalle. Vahintaan kaksi
heista kasittelee jokaisen ilmoituksen ja tekee tarvittavat toimenpiteet. Vuoden 2024 aikana
ilmoituskanavaan ei tullut yhtdan ilmoitusta.

Kuntalaiset voivat tehda ilmoituksen oikeuskanslerinviraston keskitettyyn ilmoituskanavaan.

4.3 Tietoturvan kehittaminen
Kaksiosaisen tunnistautumisen kdyttoonottoa lisdtdan edelleen, jolla pystytaan
varmistamaan turvallinen laitteiden ja jarjestelmien kadytto. Henkiloston koulutusta
tietoturvaan liittyvissa asioissa ja etenkin tietoisuutta riskeista tulee lisata.

4.4 Tietosuojatyoryhma
Tietosuojatyéryhman tehtdavana on tietoturvan ja tietosuojan kehittamiseen liittyvat
linjaukset ja ohjeistukset ennen kuin ne esitelldan johdolle hyvaksyttavaksi. Lisdksi
tietosuojatyoryhma kasittelee kokouksissaan mm. tietoturvaloukkaukset ja niihin liittyvat
toimenpiteet seka muut tietosuojaan ja —turvaan liittyvat ajankohtaiset asiat.

Tietosuojatyoryhma on kokouksissaan kdynyt ldpi tietosuojan toteutumista kunnassa,
koulutusten materiaalia seka tietopyyntdihin ja tietosuojarikkomuksiin liittyvia tilanteita.
Tietosuojavastaava kirjaa muistion kaikista tietosuojatydéryhman kokoontumisista.

4.4.1 Tietosuojavastaava
Kunnanhallituksen kokouksessa 29.1.2018 § 15 tietosuojavastaavaksi nimitettiin Liisa
Alfthan.

Tietosuojavastaava toimii kokoonkutsujana tietosuojatydryhman kokouksissa seka kirjoittaa
muistion niistda. Kunnan johto antaa tietosuojavastaavalle riittavat resurssit tehtdavan
hoitamiseen. Tietosuojavasta toimii kunnassa tietosuojan asiantuntijana, kouluttajana ja
neuvonantajana, valvojana seka yhdyshenkilona niin henkil6tietojen kasittelijoille,
rekisteroidyille kuin valvontaviranomaiselle.

5 TIETOSUOJAN PROSESSIT JA VALVONTA

5.1 Tietojen tarkistaminen, korjaaminen ja poistaminen
Rekisteroidyilld on oikeus saada paasy tietoihin seka oikaista ja poistaa henkilotietojaan
rekisterista tietyissa tapauksissa. Rekisterditya koskevat virheelliset ja epatarkat
henkilotiedot on mahdollista korjata rekisterdidyn pyynnosta. Lisdaksi on mahdollista, etta
asiakkaan puuttuvia henkilotietoja lisatdan tai virheellisia tietoja poistetaan. Oikeus tulla
unohdetuksi eli henkil6tietojen poistaminen rekisterista on joissakin tilanteissa mahdollista.
Rekisteroidylla ei kuitenkaan ole oikeutta saada tietojaan pois rekisteristd, jos tietojen
kasittely perustuu esim. lakiin.

Tietosuojatydryhma on laatinut tietojen tarkastamiseen, korjaamiseen ja poistamiseen
prosessikaavion. Kuntaan laadittiin myds omat lomakkeet tietopyyntdja varten. Lomakkeet
|6ytyvat kunnan nettisivuilta (https://www.joutsa.fi/kunta-ja-hallinto/tietosuoja/). Vuoden
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2024 loppupuolella lomakkeet paivitettiin eLomakkeista Webropol-lomakkeisiin, joka
helpottaa lomakkeiden kasittelya ja paivittamista.

Kunnan nettisivuilla on myds ohjeistettu kuntalaisia, kuinka tietopyynt® kuntaan tulee jattaa.
Tietopyynto jatetdan kunnan tietosuojavastaavalle osoitettuna. Tietopyynnon vastaanottajan
tulee varmistaa tietopyynnon jattajan henkilollisyys.

Kunta vastaa rekisterdityjen tietopyyntoihin asetuksen maarittamassa ajassa eli kuukauden
sisalla. Tietyissa tapauksissa kunnalla on mahdollisuus kieltdytya tietojen antamisesta, jolloin
kieltaytymisen tulee perustua lakiin ja siita tulee antaa rekisteroéidylle kirjallinen tieto. Mikali
rekisteroidyn tietopyynt6 on vaativa ja monimutkainen, voi kunta ilmoittaa pyytajalle
perusteluineen kasittelyn kestavan pidempaan kuin 30 pv, jatkoaika on kuitenkin enintdan
kaksi kuukautta.

Tietojen pyytdminen on paasadntoisesti maksutonta, mutta kunnanhallituksen paatoksen (§
113/2018) mukaan jatkuvista ja tyollistavista tietopyynndista kunta perii 100 €
kasittelymaksun.

Tietosuojavastaava kirjaa kaikki tietopyynnot ja niihin liittyvat toimet Dynasty-
asiakirjahallintaohjelmaan. Tietopyynndissa sovelletaan tietosuoja-asetusta ja lakia seka
pyynnosta riippuen myo6s muita lakeja, esim. hallintolakia (434/2003) ja lakia potilaan
asemasta ja oikeuksista (785/1992).

Vuoden 2024 aikana ei tullut yhtaan tietosuoja-asetuksen mukaista tietopyyntda. Asiakirja-
ja tietopyynndissa tulee erottaa muut kuin tietosuoja-asetuksen mukaiset tietopyynnot, joita
kuntaan tulee runsaasti.

5.2 Tietosuojan toteutuminen
Jokainen kunnan tyontekija on vastuussa omalta osaltaan tietosuojan toteutumisesta ja
noudattamisesta. Tietosuojavastaava ohjaa ja valvoo tietosuoja-asetuksen ja lain
noudattamista. Tarkea osa tietosuojan toteutumista on ollut henkiléstélle suunnatut
koulutuksen henkilotietojen kasittelysta. Tietosuojan toteutumisessa korostuu kdytannon
ohjeet, joita jokaisen kunnan tyontekijan tulee noudattaa omassa tydssaan ja ilmoittaa,
mikali huomaa niissa puutteita tai korjattavaa.

5.3 Tietoturvaloukkaus
Tietosuojatydéryhma on laatinut prosessikaavion tietoturvaloukkauksien hoitamiseen.
Kayttdjien ja yllapitdjien tulee ilmoittaa havaitsemastaan tietoturvan puutteesta,
tietoturvaan liittyvasta vaarinkaytoksesta tai epailemastaan tietoturvarikkomuksesta
esihenkil6lleen tai tietoturvavastaavalle. Tietoturvavastaava yhdessa esihenkilon ja
tarvittaessa tietosuojavastaavan kanssa arvioi ja selvittaa tilanteen seka suorittaa tarvittavat
toimenpiteet vahinkojen minimoimiseksi. Tarvittaessa tietoturvavastaava kutsuu
tietosuojatydoryhman seka muut mahdolliset henkil6t koolle ja tehdadan paatos tiedottamisen
laajuudesta. Kaikki tietoturvaepailyt ja niihin kohdistetut toimenpiteet kirjataan tiedostoon
kunnan verkkolevylle.
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Yksikon esihenkilon tehtavana on valvoa tietoturvan toteutumista omassa yksikdssaan.
Tietoturvavastaavan tehtdvana on seurata ja valvoa Joutsan kunnan tietojarjestelmien

tietoturvan toteutumista ja ryhtya toimenpiteisiin havaittujen tietoturvan heikkouksien
korjaamiseksi.

Muuttunut maailmantilanne on johtanut siihen, etta tietojen kalastelu on paivittaista.
Loppukayttdjia on informoitu sdannollisesti, mikali laajempia hydkkayksid on menossa.
Tarvittaessa on etsitty myos sahkdpostin lokitiedostoista viesteja, jotka viittaavat tietojen
kalasteluun ja varoitettu naita kayttajia henkilokohtaisesti. Varsinaisia tietovuototapauksia
on ilmoitettu taman lisdksi vuoden aikana kaksi kappaletta. Ne ovat johtuneet virheelliseen
osoitteeseen lahetetyistd sahkodposti- tai muista viesteistd. Nadissa tapauksissa on menetelty
tietosuojatyoryhman laatiman tietoturvaloukkauksien hoitamisohjeen mukaisesti.

Vuoden 2024 aikana MPY:n verkkoon ja asiakkaisiin kohdistuneet hydkkaykset ovat
lisdantyneet. Hyokkadyksien muoto on muuttunut volymetrisistd enemmankin
pienimuotoisiin tietyn palvelun kuormittamiseen tai haavoittuvuuden etsintaan.

Tietoturvaan on panostettu vuoden aikana paljon. Resurssien vahaisyyden vuoksi
tietoturvaan liittyvia toimia on ostettu ulkopuolelta ja automatiikkaa hyddynnetaan niilta
osin kuin se on mahdollista ja jarkevaa.

6 TIETOJEN KASITTELYN JA TIETOSUOJAN KEHITTAMINEN

Tietojenkasittelyssa tekoaly ja automatisointi tekevat isoa tuloa, ja ne tulee huomioida myos
Joutsan kunnan tietojenkasittelyssa. Turvallisesti ja hallitusti kdyttéonotettuna ne tulevat
helpottamaan rutiinien hoitamista. Myos kunnan hallintosdanndssa on jatkossa hyva
huomioida automatisoinnin kaytto esimerkiksi toistuvien laskujen hyvaksymisessa.
Automaatiota tullaan vuoden 2025 aikana hyodyntamaan mm. tilavarauksien,
lukitusjarjestelmien ja kulunvalvonnan kehittamisessa.

Yhteistyon tiivistiminen naapurikuntien kanssa tulee jatkumaan ja vaikuttamaan myos
yhteisten tietojen kasittelemiseen. Huomiota tulee kiinnittaa siihen, kenelld on oikeus
kasitella eri kuntien tietoja.

Vuoden 2025 aikana yhtena isona kokonaisuutena tulee olemaan uusien valtuutettujen ja
muiden luottamushenkildiden perehdyttaminen myds tietosuojaan ja tietoturvaan.
Luottamushenkil6itd koskee tietosuoja- ja tietoturvaohjeet siind missa kunnan
tyontekijoitakin. Luottamushenkil6t paasevat luottamustehtavassaan kasiksi myos
arkaluontoisiin henkilotietoihin, joiden kasittelyyn tulee kiinnittaa erityisesta huomiota.
Seloste kasittelytoimista paivitetddn vuoden 2025 aikana.
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